Zarzadzenie nr 4/2024/2025
DYREKTORA
Publicznego Przedszkola w Czuden z dmia $1.10. 2024 r.

w sprawie wyzmaczeniz oseby odpowiedzinlnej za wirzymywanie kontakiéw z podmiotami krajowegeo
systemu cyberbezpicezefistwa oraz wprowadzenia imstrukeji zarzadzania zdarzeniami, majacymi
negatywny wplyw na cyberbezpieczeistwo {tzw. incydentami)

Na podstawie art. 68 ust. 1 pkt 1 i 7 ustawy z dnia 14 grudnia 2016 r. Prawo oswiatowe (Dz.U. z 2024 r. poz.
737) wzw. z art. 21 ust 1 i 3 oraz ustawy z dnia 5 lipca 2018 r. o krgjowym systemie cyberbezpieczensiwa (Dz.U.
z 2024 r. poz. 1077), zarzqdzam co nastepuje:

§1

Publiczne Przedszkole w Canden (dalej jako ,, Podmior Publiczny™) realiznjac zadania publiczne, ktdre sa
zalezne od systemu informatycznego:

1) zapewnia zarzadzanie incvdentem w Podmiocie Publicznym — zasady zarzadzania zostaly okreSlone
w zalaczniku numer 1 do niniejszego zarzadzenia;

2) zglasza incydent w Podmiocie Publiczoym niezwlocznie, nie pdZniej niz w ciagu 24 godzin od momentu
wykrycia, do wlasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV,

3) zapewnia obshige incydenta w Podmiocie Publicznym we wspdlpracy z wiasciwym CSIRT MON,
CSIRT NASK lub CSIRT GOV, przekazujac niezbedne dane, w tym dane osobowe;

4)  zapewnia oschom, na rzecz ktérych zadanie publiczue jest realizowane, dostep do wiedzy pozwalajace]
na Frozumienie zagroZehi cyberbezpieczefistwa i stosowanie skuteczmych sposobéw zabezpieczania sie
przed tymi zagrozeniami, w szezegdlnosel przez publikowanie informacii w tym zakresie nma swojej

stronie internetowej.

§2
1. Na osobe odpowiedzialng za utrzymywanie kontaktéw w Podmiocie Publicenym z podmiotami
krajowege systemu cyberbezpieczefistwa wyznacza sic Pana Danicla Panka- inspektor danych
osobowych: adres e-mail: daneosobowe(@czudec.pl
2 Ww. osoba jest zobowizzana dokonaé swojej rejestracii w terminie 14 od wejscia w Zycie niniejszego
zarzgdzenia wypelniajac formularz na stronie: hitps://incydent.cert.pl/osoba-kontaktowa.
Ww. osoba jest zobowigzana poinformowal Kierownika Podmiotn Publiczaego o potwierdzeniu
otrzymania formularza rejestracyinege przez CSIRT NASK.
§3
1. Incvdentem: nazywamy zdarzenie, ktdre ma lub moZze mied nickorzystuy wplyw na bezpieczefstwo
systeméw informacyjmych oraz moe narazi¢ dzialanie organizacji na szkode.
2 Incydenty objete cbowiazkiem zglaszania to takie, ktdre:
a) powoduia leb moga spowoedowad obmizenie jakesel hub przerwanie realizacii zadania publicznego,
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b) maja niekorzystny wplyw na cyberbezpieczefisiwo,

c) moga prowadzi¢ do naruszenia poufbosei, integralnosei, dostepnosci lub autentycznosei danych
przechowywanych, przetwarzanych lub przesylanych w systemie informacyjnym,

d) mogg prowadzi¢ do zakl6cenia w funkcjonowaniu systemu informacyjnego.

Ze wzgledu na skalg, charakter i rodzaj dzialalnoéci Podmiotu Publicznego incydenty dotyczace

dostawedw ustug cyfrowych (incydent istotny) oraz operatoréw ustug kluczowych (Incvdent powazny)

nie znajduja zastosowania.

Sciezka zgtaszania incydentéw w Podmiocie Publiczaym

SPOSOB ZGEASZANIA INCYDENTOW KOMPUTEROWYCH

PRZEZ PODMIOTY ZGEASZATACE INCYDENTY
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§4

Osoba odpowiedzialng zz ntrzymywanie kontaltéw w Podmiocie Publiczoym z podmiotami krajowego
systemu cyberbezpieczefistwa w momencie powzigeia informacji o zaistnieniu lub podejrzeniu incydentu
niezwlocznie dokumentuje je w formularzu zgloszenia incydentu bezpieczenstwa cybemetycznego, ktdry
stanowi zalgcznik numer 2 do niniejszego zarzadrenia. Formularz jest dokumentem kifry pozostaje
w Podmiocie Publicznym dla celéw dowodowych.

Zgloszenie incydentu do CSIRT NASK na podstawie art. 24 ustawy przekazywane s w postaci
elektronicznej poprzez formularz dostgpny na stronie www.incvdent.cert.pl. Jedynie w przypadku braku
mozliwosci przekazania zgloszenia w postaci elekiromicznej, przesyla sie je przy uzyciu immych
dostgpnych srodkéw komumikaci.

§5
Szczegdlowa instrokeja zgloszenia.



a. Krok pierwszy — wybierz pole ,,Podmiot Publiczny™;

& ingpdave eeet il T Q9

Zgtaszanie incydentu do CSIRT NASK
Yaltrusamy, 2o nd dmia 23 segina 2018 ¢ 2emebovs CERT Polska 2csbaly powicrsang chovwiark: CSIE NASK wynikagee ¢ sty 2 dova S Tipea 2008 ¢
o leajowym nEtemie yboberpinerisnes (0T UL pos 1550

Fezali chey Pordstivo 2ghosst osobe kontakiows to CSMT MATK prome L tds

Jaki podmiot Panistwo reprezentujg?

b. Krok drugi — wybierz pole ,,Podmiot Publiczny™;

Czy reprezentowany przez Pafistwa podmiot publiczny jest jednoczesnie operatorem ustugi
kluczowej?

Zgodnie 2 art 25 ustawy z dnia 5 lipca 2018 (Dz. U. poz. 1560) o krajowym systemie cyberbezpieczenstwa, podmioty, wobec ktérych wydana zostala
odpowiednia decyzja podlegala pod tryb zglaszania przewidziany dia operatorow ushug Kuczowych.

Jedli reprezentowany przex Pafistwa podmiot publiczny nie figuruje w wykazie operatordw ushug kluczowych, prosimy o wybranie opdi "Podmiot
publiczny™.

A Podmiot publiczny
Podmiot publiczny D & ope:izto Ee.m
ustugi kluczowej
Reprezentowany przeze mnie
pedmiat nie jest operatorem
ustugi kluczowey,

c. Krok trzeci — wybierz pole ,,Tak™;

Czy reprezentowany przez Panstwa podmiot publiczny jest jednoczednie operatorem ustugi
kluczowej?

Zgodnie z art 25 ustawy 2 dnia 5 lipca 2018 (Dz. U. poz. 1560) o krajowym systeinie cyberbezpieczenstwa, podmioty, wobec ktérych wydana zostala
odpowiednia decyzja podlegaja ped tryb 2glaszania przewidziany dia operatoréw uslug Kuczowych.

Jedh rep wany przez Pas padmict publiczny nie figuruje w wykazie operatoréw ustug kluczowych, prosimy o wybranie opcji “Podmiot
publiczay”.

#A Podmiot publiczny
: . bedacy operatorem
Podmiot publiczny st(uéi k?uczo‘ e

Reprezentowany przeze mnie

podmiot nie jest operatorem
usingi kiuczowej.

d. Krok czwarty — w formularzn wprowad? dane jakie zostaly zebrane w Formularzn zgloszenia
incydentu bezpieczefistwa cybemetycznego, kidry stanowi zalacznik mumer 2 do niniejszego
zarzadzenia.

e Krok piaty — uzupelnienie formularza ,,CAPTCHA™ oraz wyslanie zgloszenia.



§6
L Zarzgdzenie wchodzi w zycie z dniem podpisania.

Pieczatki i podpis

Dyrektor Publicznego
Przedszkola W Czudcu

Rozdzielnik: ) 1O
r J tyna Kasprog;



Zatgcznik numer 1 do zarzadzenia numer 4/2024/2025

Ogolne zasady postepowania

1.

Raportowanie: Naruszenia dotyczace systeméw informatycznych.

1.1

12

13.

1.4.

Kazda osoba zatrudniona w Podmiocie Publicznym, kt6ra stwierdzi lub podejrzewa wystapienie
incydenty cyberbezpieczetistwa, niezwlocznie informuje o tym fakcie osobe odpowiedzialng za
utrzymywanie kontaktéw (dalej osoba kontaktowa) w Podmiocie Publiczaym z podmiotami krajowego
systemu cyberbezpieczeristwa.

Osoba kontaktowa podejmuje dzialania zmierzajace do ustalenia okolicznosci incydentu dokumentujac
Jje w formularzn stanowigcym zalacznik numer 2 do niniejszej instrukcji.

Informacja o podejrzeniu wystgpieniu incydentu cyberbezpieczenstwa jest niezwlocznie przekazywana
przez osobg kontaktows do CSIRT NASK.

Osoba kontaktowa podejmuje odpowiednie kroki opisane w ,,Procedurze postepowania dla incydentéw
cyberbezpieczenstwa” (ponizej) lub realizuje instrokcje / wytyczne otrzymane od CSIRT NASK.

Procedura postgpowania dla incydentéw cyberbezpieczenstwa

1.

W przypadku stwierdzenia incydentu cyberbezpieczenistwa w systemie informatycznym osoba kontaktowa
podejmuje nastepujace dziatania:

Ll.

12

13,

1.4.

fizycznie odigczy¢ urzadzenia i segmenty sieci, ktére mogly umozliwié dostep do bazy danych osobie
nieupowaznionej,

zapisa¢ wszelkie informacje zwiazane z danym zdarzeniem, a szczegdinie: dokladny czas uzyskania
informacji o naruszeniu zabezpieczenia danych osobowych lub czas samodzielnego wykrycia tego
faktu,

na biezgco wygenerowad i wydrukowad (jezeli zasoby systemu na to pozwalajg) wszystkie mozliwe
dokumenty i raporty, ktére moga poméc w wustaleniu okolicznosci zdarzenia, opatrzy¢ je datg
i podpisem,

przystapi¢ do zidentyfikowania rodzaju zaistnialego zdarzenia, zwiaszeza do okreslenia skali szkad
i sposobu dostgpu do danych osoby niepowotlanej.

Nastepaie osoba kontaktowa prowadzi dziatania zmierzajgce do zminimalizowania szkéd i zabezpieczenia
$ladéw naruszenia. Osoba kontaktowa przestepuje do zabezpieczenia systemu w szczeg6lnosei przez:

2.1,

22

wylogowanie uzytkownika podejrzanego o naruszenie ochrony danych osobowych,

zmiang hasta na konto administratora i uzytkownika, poprzez kt6re uzyskano nielegalny dostep w celu
unikniecia ponownej préby wilamania,



3. Po wyeliminowaniu bezposredniego zagrozenia Osoba Kontaktowa przeprowadzi wstepng analize stanu

systemu informatycznego w celu potwierdzenia Iub wykluczenia faktu naruszenia ochrony danych

osobowych w systemie, ktéra obejmuje sprawdzenie:

3.1
3.2
3.3:
34.

3.3

stanu urzadzen wykorzystywanych do przetwarzania danych osobowych,
zawarto$ci zbior: danych oscbowych,

sposobu dzialania programu,

Jjakosci komunikacji w sieci teleinformatycznej,

mozliwosci obecnosei wirnsdw komputerowych.

Po analizie wstgpnej Osoba kontaktowa przeprowadza szczegdlowa analize stanu systemu informatycmego

obejmujacy identyfikacje:

4.1.

4.2.

4.3.

44.

rodzaju zaistnialego zdarzenia,
sposobu dostepu do danych osoby nie upowaznione],
ewentualnych szkdd lub zniszczef,

wszelkich potencjalnych skutkéw dla oséb oraz rekomendowanych $rodkéw naprawczych.

5. Po dokonaniu szczegdlowej analizy Osoba Kontaktowa przywraca normalne dzialanie systemu, przy czym,
Jezeli nastgpilo uszkodzenie bazy danych, niezbedne jest odtworzenie jej z ostatniej kopii awaryjnej
z zachowaniem wszelkich $rodkéw ostroimosci, majacych na celu uniknigcie ponownegoe umozliwienia

dostgpu t3 samg droga osobie niepowoltanej.

Po przywréceniu prawidiowego stanu systemu Oscba Kontakiowa cokresla przyczyny naruszenia ochrony

danych osobowych oraz podejmuje kroki majace na celu wyeliminowanie podobnych zdarzen
w przyszlodcei, uwzgledniajac ponizsze przypadki:

6.1.

6.2.

6.3.

6.4.

6.5.

Jezeli przyczyna zdarzenia byl blad osoby zatrudnionej przy przetwarzaniu danych osobowych
w systemie informatycznym nalezy przeprowadzi¢ dodatkowe szkolenie a pozostalych pracownikow
poinformowac ¢ okolicznosciach bledu,

jezeli przyczyna zdarzenia bylo vaktywnienie zlosliwego oprogramowania, nalezy ustali¢ #rédio jego
pochodzenia oraz wykonaé zabezpieczenia antywirusowe,

jezeli przyczyna zdarzenia bylo zaniedbanie ze strony osoby zatrudnionsj przy przetwarzaniu danych
osobowych, przeprowadza si¢ dla niej dodatkowe szkolenie z zasad bezpieczefistwa i prawidlowej
pracy w systemach,

jezeli przyczyna zdarzenia bylo wlamanie w celu pozyskania bazy danych osobowych, nalezy
przeanalizowa¢ wdrozone srodki zabezpieczajace, w celu zapewnienia skuteczmiejszej ochrony
systeméw,

Jezeh przyczyna zdarzenia byt zly stan wrzadzenia lub sposéh dziatania programu, nalezy niezwlocznie
przeprowadzi¢ czynnosci kontrolne hub serwisowe.



7. Jezeli incydent cyberbezpieczefistwa wplywa na osoby, ktérych dane osobowe sa przetwarzane przez
Podmiot Publiczny, réwnolegle do dziatait opisanych w niniejszej Instrukeji stosuje sie procedury wlasciwe
dla naruszen bezpieczefstwa danych osobowych okreslonych odrgbnym zarzadzeniem kierownika
Podmiotu Publicznego.



Zalgcznik numer 2 do zarzgdzenia numer 4/2024/2025

Formularz zgloszenia incydentun bezpieczeiistwa cybernetycznego

Pane podmiotu zglaszajacego

Pelma nazwa firmy

Numer REGON/NIP/KRS

Adres siedziby (ulica, numer
budynku, numer lokalu)

Kod pocztowy siedziby

Miasto siedziby

Dane osoby dokenujacej zgloszenia

Imig i nazwisko osoby zglaszajacej

Numer telefonu osoby zglaszajgcej

Adres e-mail osoby zglaszajgcej

Dane osoby uprawnionej do skdadania wyjasnien

Imig i pazwiske osoby do kentaktu w

sprawie

Numer telefonu osoby do kontaktu w

sprawie

Adres e-mail osoby do kontaktu w

sprawie

Opis wplywu incydentu w podmiocie publicznym

Wypelnif pontiszy formularz zgodie = wiedzq, ktorg posiadasz w chwili zgloszenia. Fstome altualizacje bedziesz moglwyslaé péiniej
przez poczig elektronicng. Wystarczy, Ze podasz rmer zgloszenia, kiory nadamy po otrzymaniu tego formularza.

Pamigtaj, aby wysylajge zgloszenie oznaczyé informacje prawnie chronione, w tym stanowigce tajemnice preedsiebiorstwa. Aby to
zrobié, ufy nawiaséw Invadratowych, na proyidad: [ncydent w systemie bankovwym misk wplyw na 10 tysigcy uzythownifow kericowych. |
Uwaga: Niewzasadnione wiycie ozraczen moze wydhcyé czas odpowiedrief reakeyi.

Czy incydent mial wplyw na
realizacje zadad publicznych? Jesli
tak, na jakie?

Czy moiesz okresli¢ dokladng lub
przybliZong liczbg os6b, na ktére ma




wplyw incydent?

Czy znasz dokiadny lub przyblizony

czas wystapienia oraz wykrycia
incydentu?

Czy mozesz geograficznie okreshi¢
obszar, ktdrego dotyczy incydent?

Czy ustalile§ przyezyne incydenta?

Czy ustalile§ skutki oddzialywania
incydentu na twoje systemy

informacyjne?

'Opisz najdokladniej jak potrafisz
przebieg incydentu

Podjete dzialania

Czy podjeto dzialania zapobiegaweze
W zwigzku z incydentem? Jesli tak,
presimy opisaé te dzialania.

Jakie dzialania naprawcze podjgle$
w zwigzku z incydentem?

Inne informacje

Inne istotne informacje

Zalgczniki

Podpisy i data




